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OBSERVATORIO NACIONAL DE 
ESTUDIOS CRIMINOLÓGICOS

DIPLOM ADO EN
CIBERC RIMEN

ONEC, EDUCACIÓN DE CALIDAD E INCLUSIVA AL ALCANCE DE TODOS

100% Virtual Asicrónico 
IniCIO: DE IMEDIATO



ESCUELA DE CIENCIAS
CRIMINOLOGICAS

ÁR
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M

ÁT
IC
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Criminologia, criminalistica, principios forenses,
cibercrimen, informatica, ciberseguridad, violencia
digital, estafas informaticas, ataques informaticos

y dogmatica penal 

5 creditos
150 horas teórica-

practica



Estudiantes o graduados de cualquier rama de la Criminalística,
Criminología, Derecho, Psicología, Informática o Seguridad,
Peritos, personal Policial, personal del Poder Judicial, personal
de Seguridad, personal de la Salud, cualquier persona de la
comunidad científica y cualquier persona de la sociedad en
general

DIRIGIDO A



La Diplomatura consta de clases grabadas para verlas cuando
quieras. Tendrás acceso al material dictado en clase,
bibliografía complementaria y análisis de casos prácticos.
Este curso te permitirá asesorar a distintas personas y
organismos en materia de cibercrimen, la ciberseguridad y la
prevención.

DESCRIPCIÓN DEL

CURSO



OBJETIVO 
GENERAL

Que los y las participantes adquieran los conocimientos
específicos sobre las distintas temáticas que giran en torno al
Cibercrimen, para dotarlos de competencia en materia de
prevención y asesoramiento sobre la ciberdelincuencia

OBJETIVOS
ESPECIFICOS

-Adquirir y comprender los conocimientos relacionados
con la Cibercriminología, la Ciberseguridad, los Delitos
Informáticos, la Informática Forense, la Evidencia Digital
y el proceso penal



MÓDULOS Y CONTENIDOS

MÓDULO I

INTRODUCCIÓN A LA
INFORMÁTICA Y A LA

CIBERCRIMINOLOGIA  

CONTENIDOS

-Definición y aplicaciones de la Informática y las
TIC (Tecnologías de la Información y la
Comunicación)
-Hardware y Software
-Redes
-El Ciberespacio (Internet)
-La “nueva” ciberdelincuencia



MÓDULO II

DELITOS INFORMÁTICOS
Y DOGMÁTICA PENAL

CONTENIDOS

-Teoría del Delito
-Delitos Informáticos según el Código Penal Argentino
-Delitos Informáticos según el Código Penal de la
República Dominicana

MÓDULO III

ATAQUES INFORMÁTICOS

CONTENIDOS

-Definición y tipos de ataques
-Hacking
-Malwares (virus, troyanos, etc.)
-Man in the Middle (MITM)
-Botnets
-Exploits



-El Cibercrimen
-El ciberdelincuente, la cibervíctima y el
ciberespacio
-Tipos de cibercrímenes
-Cibercrimen político: ciberterrorismo, ciberguerra y
ciberhacktivismo

MÓDULO IV

CIBERCRIMINOLOGÍA

CONTENIDOS



MÓDULO V

CONTENIDOS

-Ingeniería Social
-Phishing
-Vishing
-Scaming

ESTAFAS INFORMÁTICAS
 

MÓDULO VI

CONTENIDOS

-Conceptos y características
-Fases e intensidades
-Manifestaciones o conductas en la víctima 
-Legislación en Argentina
-Legislación en República Dominicana
-Sexting

GROOMING Y MATERIAL DE ABUSO SEXUAL
INFANTIL



MÓDULO VII

CONTENIDOS

-Violencia de género digital
-Difusión no consentida de fotos
ovideos íntimos
-Pornovenganza
-Ciberstalking
-Ciberbulliyng y Ciberacoso
-Ciberextorsión y Sextorsión

VIOLENCIA DIGITAL



MÓDULO VIII

CONTENIDOS

-Conceptos de Ciberseguridad, Seguridad Informática y
Seguridad de la Información
-Medidas de seguridad

CIBERSEGURIDAD

MÓDULO IX

INFORMÁTICA FORENSE Y
EVIDENCIA DIGITAL

CONTENIDOS

-Criminalística y principios forenses
-La Informática Forense
-Características de la evidencia digital
-Aptitudes de un perito informático
-El proceso investigativo: Lugar del hecho, secuestro,
cadena de custodia y análisis de laboratorio



ESTRATEGIA DE
ENSEÑANZA-
APRENDIZAJE  

-Foro académico
-Trabajo en equipo 

-Análisis críticos de los
contenidos y exposiciones
Intervención significativa 

-Preguntas inteligentes
-Desarrollo de eventos y

proyectos que den respuestas a
las temáticas tratadas

 
 

RECURSOS DIDÁCTICOS
 

-Internet 
-Zoom 

-Pc 
-Pizarra digital

-Presentación powerpoint
-Plataforma Institucional 
-Material de apoyo digital

 



 
El/los facilitadores evaluarán de forma continua, sumativa
y sistemática, con la finalidad de garantizar el aprendizaje
significativos de los participantes/ para evaluar se podrá

elegir varios de los siguientes criterios según los
establecidos en la normativa

 
 

EVALUACIÓN DE COMPETENCIAS 

Producción oral y Actividades
de Interacción

-Exposiciones orales y virtuales
-Actividades de interacción sincrónica y

asincrónica
-Ensayos

-Trabajos de Investigación 
-Cuestionarios y Ejercicios 

-Diario Reflexivos y mapas mentales 
-Estudios de casos

 

Producción Escrita
-Resolución de Problemas

-Proyectos
-Portafolios

-Prueba Escrita (Opcional)
 
 

Actividades
Prácticas

-Prácticas in situ
-Prácticas de simulaciones

-Actitudes y Valores
-Compromiso 

-Disciplina 
-Creatividad 
-Innovación 

-Justicia 
-Pluralismo
-Inclusión 

-Trabajo en equipo
-Solidaridad

 
 



Expertos en la formación, investigación y asesoría en
materia criminológica, criminalística, penitenciaria,
prevención de la conducta delictiva y programas de

seguridad ciudadana
 

Invovación 

Productividad

Desarrollo

INFORMATE

+1829-314-0988
+1809-222-3672

onecobservatorio@gmail.com


