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Criminologia, criminalistica, principios forenses,
cibercrimen, informatica, ciberseguridad, violencia
digital, estafas informaticas, ataques informaticos

y dogmatica penal
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El presente progra iterdisciplinario esta
integrado por clases asincrdnicas, grientado a la investigacion
el ciberespacio y los tos @ntrad®s personas: Grooming,
0so en las redes (ciberbullyng, stalKing), sextorsion, etc. De
esta manera, contem lo ifegghtes canales de
unicacion que el Ciber€ ente utiliza para establecer
un contacto de mgyor cont N SUS VICtimas, siendo los
videojuegos | nea las predilectas en su

) y que generalmente derivan en otros
1 o estro robo de datos, estafas).

-

/ Asimismo, los"estudiantes recibiran formacion en materia del
- perfil psicolégico y MO del Groomer y acosador virtual, como
también de la victima (niho, niha y adolescente) desde el
aporte de las neurociencias.

--Por esta razon Ia capaatacmn onterhpla‘tm anaI|5|s practico

_"._'-';.con ml‘-armacmn y dai:os concretos, rbsultad S|ete afios de
.____mvestlgacwn en campo lle da a cabo-ip da. Maglster
S ‘segqﬂdad

. ‘;f.ormadora con la intencién le’ ca-pacrfa rofeswna1es

-;.;.-_.'vmstltuaones educatlvas fuer informar a la
comunldad en general en la p 'evencmn yjonaenﬂzacmn de
Ios rlesgos de la wrtuahdad y 1S na?thaé":transmedlas que
.se generamentorno a ellas™ o _\,\_ t : . T




ieran las habilidades y

Se pretende que los partic_’,ip“a' ’
competencias criminolégicas aplic '_ tudio de los riesgos en el
ciberespacio en el que el ciberde te se moviliza seleccionado a
victimas vulnerables: nifios, niilas, adolescentes y jovenes a través de la
generacion de contenido a fin a sus intereses por medio de redes sociales
y canales de comunicacidn alternos
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Prorr;ueve-la adquisicion de ebnﬁci.hientos practicos sobre la
prevgnciéft de los ciberdelitos que atentan en mayor gradq,a%a,
poblacién de: nifios, nifias y adolescentes, mediante el estyc!oo
y analisis de narrativas transmedias que se originan entogno a

videojuegos y contenido multimedia




OBJETIVOS
ESPECIFICOS

a) Conocer las modalidades delictivas efectuadas en medios
tecnoldgicos y espacios virtuales (perfil de cibercriminal,
comportamiento, modus operandi)

b)Adquirir conocimientos en materia de Grooming, ciberacoso,
stalking, pedofilia, pederastia, sexting, sextorsion

c)Adquirir conocimientos en materia de Neuroeducacion a fin
de comprender a la victima permitiendo abordar las diferentes
situaciones y problematicas de manera asertiva

d)Investigar e identificar contenido transmedia que incite a la
violencia, la discriminacion, los trastornos referidos a la salud
mental, y material no apto para menores de edad
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INTRODUCCION A LOS
RIESGOS Y PELIGROS EN
LA VIRTUALIDAD
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MODULO Il

-Introducciéon a los videojuegos: Gamificacion (concepto,
elementos, taxonomia de jugadores)

-Aspecto neurocientifico sobre los videojuegos y las redes
sociales.
-¢Qué son_lo
viralizan? |
-Analisis de caso

retos virtuales, como se originan y
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MODULO IV & e

NEUROEDUCACION: EL PERFIL
DE LA VICTIMA VISTO DESDE LAS &
NEUROCIENCIAS ‘ | -

-El cerebro: nBuronas y dgari e efghral
-La funcién del sistema Iim s
-Amigdalas ceré’bjl;alesp y. st
autodominio PR
-El cerebro&gnocional

6n con la autoconciencia y

-Maduracion y toma de decisiones

-Talking Stick: comportamiento exploratorio VS
comportamiento problematico

-Diferencia entre agresividad y violencia

-Estructuras cerebrales implicadas en la
agresividad/violencia

comportar

-Factc riesgo: psicoldgicas y sociales * .
-Lat n'y-redes sociales ¢omo factor p
-Agofig@miento y estrés tecno cérebral * .

-Bullying y ciberbullying

. =Analisis de casos

“ Inerabilidad y su el
i /:""‘.' i_,gy\\ [+ E

35 para los ciberdelincue

Cyber attack warning

cOn ser victimas mas .
:




MODULO V

CONCLUSION DEL PROGRAMA: LAS
COMUNIDADES VIRTUALES

-Las comunidades virtuales: ;buenas o
malas?

-Analisis de casos

-Conclusiones y cierre del programa de
capacitacion




-Foro académico

-Trabajo en equipo
-Analisis criticos de los
contenidos y exposiciones
Intervencion significativa
-Preguntas inteligentes
-Desarrollo de eventos y

' proyectos que den respuestas a
las tematicas tratadas

RECURSOS DIDACTICOS
' ” -Internet
-Zoom
l -Pc
| -Pizarra digit
,‘ P -Presentacion powerpoint ’

-Plataforma Institucional
/ o ° Y .
-Material de apoyo digital ’




EVALUACION DE COMPETENCIAS

El/los facilitadores evaluaran de forma contintaz;su
y sistemaética, con la finalidad de garantizar el'aprend]
significativos de los participantes/ para eval
elegir varios de los siguientes criterio

> establecidos en la normativa S\
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e Interaccion
-Exposiciopes orales y virtuales
-Actividades de interaccion sincronicay A
asincronica (of o [ o)
-Ensayos Practic situ
-Trabajos de Investigacion _Practicas de ulacio
-Cuestionarios y, Ejercicios
-Diario Reflexivos y m*apas mentales

-Estudios de casos

ProduL\é‘: oraly Actividades
d _

Produccion Escrita
-Resolucién de Problemas
-Proyectos
-Portafolios
-Prueba Escrita (Opcional) -Solidaridad
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Expertos en la formacion, investigacion y asesoria en

materia criminologica, criminalistica, penitenciaria,

prevencion de la conducta delictiva y programas de
seguridad ciudadana
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